
Sensibilisation à la cybersécurité et au RGPD

OBJECTIF PÉDAGOGIQUE

> Démystifier le domaine de la cybersécurité et ses acteurs
> Prendre conscience des cybermenaces et des impacts potentiels
> Prendre conscience des obligations légales en termes de protection des données (RGPD)
> S’informer sur les bonnes pratiques (sécurité / RGPD) et des actions à réaliser pour se mettre
en conformité

PROGRAMME DE SENSIBILISATION À LA CYBERSÉCURITÉ (4h)

Panorama d’exemples de cyber-attaques médiatiques

Typologie des cybermenaces et des acteurs
> Comprendre les enjeux et les acteurs
> La cybersécurité: de quoi s’agit-il?
> Aspects juridiques

Panorama des principales menaces
> Ransomwares
> Ingénierie sociale: phishing, faux ordres de virement internationaux, arnaques, fraudes,
escroqueries – Importance de l’utilisateur dans la sécurité
> Attaque avancée (advanced persistent threat)

La valeur des données dans l’environnement numérique
> Problématiques sur les réseaux sociaux
> Comprendre les notions de deepweb et de darkweb

Les bonnes pratiques
> Stratégie de défense: que faire pour se protéger
> Les 12 règles ANSSI / CGPME

Que faire en cas d’incidents
> Adresses à connaître
> Le dépôt de plainte

PROGRAMME DE SENSIBILISATION AU RGPD (3h)

Constat sur la protection des données (évolution, Cnil)
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Le RGPD (explication, grands principes)

Critères de conformité (8 règles de la Cnil, PIA, obligation de sécurité)

Autres éléments organisationnels (DPO, registres, sous-traitants, violation de données)

Actions à prévoir pour sa mise en conformité (gouvernance des données)
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